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Wymagania stawiane budynkom i obiektom sq coraz wyzsze, zaréwno w przypadku nowo budowanych, jak i juz
funkcjonujgcych. Budynki petnig bardzo zréznicowane funkcje — poczynajgc od obiektéw o wagsko zdefiniowanym
przeznaczeniu, jak np. biurowce po rozproszone na rozlegtych przestrzeniach obszary przemystowo-magazynowe lub
obiekty wielofunkcyjne, jak hale widowiskowo-sportowe czy centra komunikacyjne. Niezaleznie od przeznaczenia,
réznic funkcjonalnych i stopnia skomplikowania struktury tych obiekiéw muszq byé one tatwe w zarzqdzaniu,
gwarantowaé bezpieczenstwo zycia i mienia oraz generowaé mozliwie niskie koszty zwigzane z utrzymaniem. Aby
spetnié te warunki nowoczesne systemy bezpieczenstwa, rozbudowane instalacje i automatyka budynkowa muszq byé
sterowane i zarzqdzane z jednego miejsca, w sposdb, ktéry umozliwi wysokq skuteczno$é i tatwosé zarzgdzania.

Najistotniejsze zagadnienia

Systemy zainstalowane w budynku, jak
BAS (ang. Building Automation System), SMS
(ang. Security Management System) dla do-
wolnie duzego obiektu powinny by¢ ze sobg
zintegrowane w jeden system kontroli i zarzg-
dzania budynkiem BMS (ang. Building Ma-
nagement System). Zatozenie takie oznacza
w prakiyce stosowanie nowoczesnych tech-
nologii, zaréwno komputeréw, sterownikéw,
urzqdzen peryferyinych, jak i samych sieci
komunikacyjnych wraz z protokotami komu-
nikacyjnymi.

BMS jest systemem zarzqdzania budyn-
kiem, ktéry znajduje zastosowanie w budyn-
kach biurowych, hotelowych, uzytecznosci
publicznej, galeriach handlowych, centrach
komunikacyjnych, takich jak dworce czy lotni-
ska, a takze w obiektach przemystowych oraz
wielu innych. Zwykle na BMS sktada sie kilka
systemoéw. Gtéwny podziat wyodrebnia: BAS
odpowiedzialny za infegracje i zarzqdzanie
podsystemami i urzqdzeniami odpowiadajq-
cymi za komfort w budynku oraz SMS, ktére-
mu przyporzgdkowane sq systemy i instalacje
odpowiedzialne za bezpieczenstwo. Podziat
pomiedzy podsystemami BAS i SMS jest
umowny, bowiem cze$¢ sygnatéw alarmowych
z urzqdzen automatyki budynkowej powinna
dociera¢ na obstugiwane 24 godz./dobe
stanowiska SMS. Do zadan BMS nalezg: in-
tegracja, kontrola, monitorowanie, optyma-
lizacja i raportowanie wszystkich elementéw
infrastruktury.

BAS jest natomiast systemem zarzqdzania
automatykqg budynkowgq, ktéry integruje takie
podsystemy i urzqdzenia, jak np.:

m oswietlenie wewnetrzne i zewnetrzne,
ogrzewanie,

wentylacja i klimatyzacja,

system zasilania UPS,

system pogodowy,
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m obstuga urzqdzen audio-
wideo i innych urzqdzen
codziennego uzytku,

m sterowniki wind i rucho-
mych schodow.

SMS - to system in-
tegrujgcy i zarzqdzajgcy
systemami i urzgdzeniami
odpowiedzialnymi za bez-
pieczenstwo. SMS integru-
ie, wizualizuje i nadzoruje
zintegrowane  podsystemy
i urzqdzenia. Wyposazony
jest w jedno- lub wielosta-
nowiskowe centrum obstu-
gujqce alarmy i komunikaty
o awariach z takich syste-
mow, jak:

| system sygnalizacj
wlamania i napadu
(SSWiN),

m system telewizji dozoro-
wej (CCTV),

m system sygnalizacji po-
zaru (SSP),

m system kontroli dostepu,
m system sterowania oddy-
mianiem pozarowym,

m sterowanie i monitoro-
wanie klap przeciwpo-
zarowych,

m depozytory kluczy,

instalacje statych urzqdzen gaszqceych,

m instalacje automatycznego  wydzielenia
przeciwpozarowego i dymowe,

m system wykrywania gazéw,

m sysfem tqcznosci,

m dzwiekowy system ostrzegawczy (DSO).
Systemy bezpieczeAstwa w nowoczesnym

budynku nie tylko czuwajq nad bezpieczen-

stwem uzytkownikéw, ale podnoszq tez jego
warto$¢. Integracja systeméw bezpieczen-
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Stanowisko systemu integrujqcego i wizvalizujgcego systemy bezpieczeristwa w budynku

stwa przyczynia sie do polepszenia er-
gonomii uzytkowania obiektu i znaczgco
wptywa na obnizenie kosztéw jego eks-
ploatacji. Systemy zainstalowane w budynku
powinny by¢ zinfegrowane juz na efapie jego
projektowania i powstawania, wiedy osigga
sie najwiekszy efekt. Integracje mozna réwniez
wprowadzi¢ w obiektach juz istniejgcych, roz-
budowywanych czy modernizowanych. System
nadrzedny, odpowiadajgcy za monitorowanie




i nadzér stanéw zintegrowanych podsyste-
méw, a takze za ich integracje i wizualizacje,
powinien by¢ systemem otwartym, elastycznym
i skalowalnym, poniewaz tylko woéwczas bedzie
mozliwe zintegrowanie wszystkich systemoéw
i urzqdzen w celu zapewnienia bezpieczerstwa
i sprawnosci zarzqdzania obiektem. Takie wia-
$ciwodci systemu infegrujgcego sq nieodzowne
ze wzgledu na heterogenicznosé, czyli rézno-
rodno$¢ podsystemédw i urzqdzen zainstalowa-
nych w budynku. Praktycznie w kazdym obiekcie
znajdujq sie systemy heterogeniczne ze wzgle-
du na przeznaczenie, np. system sygnalizacji
pozaru, system kontroli dostepu, system CCTV
itp. Heterogeniczno$¢ dotyczy réwniez pocho-
dzenia poszczegélnych systeméw od réznych
producentéw, co skutkuje innym standardem
komunikacji i obstugi.

Integracja systeméw bezpieczenstwa po-
lega na skomunikowaniu wielu systemow
i urzqdzen heterogenicznych w taki sposoéb,
aby mozliwa byta wymiana danych pomiedzy
nimi. Integracja pozwala na interakcje po-
miedzy poszczegdlnymi systemami, a tym
samym na zautomatyzowanie wielu zadan
oraz osiggnigcie efektu synergii. Infegracja
odbywa sie poprzez odpowiedniq platforme
zapewniajgcq interfejsy komunikacyjne oraz
oprogramowanie pozwalajgce na wymiane
informacji i formutowanie réznych funkgii lo-
gicznych.

Jednym ze sposobéw bezposredniego ko-
munikowania sie z danym urzgdzeniem lub
systemem jest interfejs dedykowany, kto-
ry sktada sie ze styku elektrycznego (RS 232,
RS 485, USB, Ethernet itp.) oraz protokotu
wymiany danych. Wymiane danych narzuca
w tym przypadku producent danego urzqdze-
nia lub systemu. Komunikacja poprzez interfejs
dedykowany odbywa sie szybko i pewnie, bo-
wiem realizowana jest na najnizszym poziomie
bez dodatkowych translacji. W przypadku sys-
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teméw odpowiedzialnych za bezpieczenstwo,
kryterium czasu jest bardzo istotne. Realizacja
interfejsu dedykowanego w przypadku syste-
moéw bezpieczenstwa wigze sie zwykle z uzy-
skaniem odpowiednich, czesto poufnych infor-
macji od producenta.

Inny sposéb komunikowania sie z danym
urzqdzeniem lub systemem moze odbywaé
sie za pomocg uniwersalnego standardu
komunikacyjnego. Przyktadem jest serwer
OPC (ang. open connectivity). W proce-
sie komunikacji potrzebne jest dodatkowe
ogniwo w postaci serwera OPC, ktéry ko-
munikuje sie z systemem infegrowanym.
Odczytane dane sg nastepnie udostepniane
w postaci drzewka zmiennych. System inte-
grujgcy moze potqczy¢ sig z takim serwerem
i dokonywa¢ odczytu, jok réwniez zapisu
wartoéci. Dodatkowej pracy wymaga jednak
zinterpretowanie tych danych. Przyktadowo,
odczytana warto$¢ 25 moze oznaczad kat
otwarcia klapy przeciwpozarowej lub tem-
perature w kanale wentylacyjnym. Inne stan-
dardy otwartych interfejséw to BacNet, LON
czy ModBus.

W rozbudowanych systemach zarzqdza-
jgcych bardzo duza iloé¢ danych naptywa
w czasie rzeczywistym. Zadaniem obstugi jest
stata analiza tych danych i podejmowanie
odpowiednich decyzji. Kluczowym elementem
w analizie informacji i w procesie decyzyjnym
jest czytelne i zrozumiate przedstawienie tego
rodzaju danych obstudze.

Wizualizacja wykorzystywana jest do
prezentacji stanéw i proceséw zacho-
dzgcych w systemach zainstalowanych
w obiekcie. Odbywa sig na ekranie lub ekra-
nach komputera i moze dotyczy¢ pojedyn-
czego systemu lub catej zintegrowanej grupy
systeméw. W przypadku systeméw zintegrowa-
nych, wizualizacja wprowadza uporzgdkowa-
ny, ustandaryzowany sposéb prezentowania

stanéw, niezaleznie od rodzaju zintegrowane-
go systemu.

Optymalne rozwigzania dla budynkéw

Integracija systeméw bezpieczenstwa
ma na celu utatwienie zarzgdzania bu-
dynkiem, zwigkszenie poziomu bezpie-
czenstwa i zmniejszenie poziomu kosztéw
zwigzanych z obstugq poszczegélnych sys-
temow.

Dzieki integracji z systemem CCTV, system
nadrzedny wspiera obstuge podglgdem wideo
aktualnej sytuacji w obiekcie, prezentowanym
w czasie rzeczywistym. Umozliwia takze nawi-
gowanie po planie sytuacyjnym i prezentowa-
nie na zywo obrazu z wybranej kamery. Obraz
moze by¢ wkomponowany w ekran kompute-
ra. System nadrzedny moze réwniez zarzqdzaé
ekspozycjq obrazéw na ,$cianie” monitoréw.
Nawigacja odbywa sie za pomocq myszki
komputerowej lub za pomocq ekranu dotyko-
wego. W przypadku sytuacji alarmowej system,
w ramach procedury alarmowej, automatycz-
nie wybiera kamery i monitory, na ktérych ma
by¢ pokazany obraz. Jesli zintegrowany jest
réwniez system kontroli dostepu obraz z ka-
mer prezenfowany na monitorze komputera
pozwala na weryfikacje wizualng wchodzgeych
i wychodzqcych oséb, co w sposéb znaczqey
wspiera i optymalizuje zarzqdzanie dostepem
do obiektu.

Integracja z systemem kontroli dostepu oraz
sygnalizacji wlamania i napadu pozwala na ich
petng wizualizacie na planach sytuacyjnych,
wspomaganie sterowania uzbrajania i rozbra-
jania stref oraz zwalnianie drzwi ewakuacyjnych
z kontrolg dostepu w przypadku alarmu. Zin-
tegrowanie systemu kontroli dostepu uspraw-
nia zarzgdzanie dostepem uzytkownikéw do
poszczegdlnych stref obiektu. Jest to mozliwe
m.in. dzieki wizualizacji stanéw przejé¢, sply-
wajgcym do operatora informacjom o pro-

ela-compil sp.z o.0.
ul. Stoneczna 15 A,
60-286 Poznan

tel.: + 48 61 869 38 50
tel.: + 48 61 869 38 60
fax. + 48 61 861 47 40

Efektywne i nowoczesne zarzadzanie budynkiem

GEMIS

SYSTEM ZARZADZANIA BUDYNKIEM

office@ela.pl
www.ela-compil.pl

EeLacCome/i

security management solutions

1/2011

49




. ZARZADZANIE BEZPIECZENSTWEM

bach nieuprawnionego uzycia identyfikatora
czy zastosowaniu recznej blokady drzwi.

Zarzqdzanie obiegiem kluczy to obszar
powigzany z kontrolg dostepu. Sprawng reali-
zacje tej funkcji umozliwiajg depozytory kluczy
— zintegrowane z nadrzednym systemem szafki
z kluczami, wyposazone w czytnik i klawiatu-
re. Dostep do klucza okreslony jest zgodnie
z uprawnieniami uzytkownika i harmonogra-
mem czasowym. Warto tutaj zwréci¢ uwage
na fakt, ze integracja kontroli dostepu wraz
z depozytorami kluczy umozliwia optymaliza-
cie organizacji obiegu kluczy i kosztéw z tym
zwiqzanych, zwlaszcza w przypadku bivrowcow
czy obiektéw uczelnianych. System nadzorujg-
cy poinformuje bowiem obstuge np. o prébie
nieuprawnionego uzycia klucza, przekroczenia
czasu lub braku zwrotu — w zaleznosci od zde-
finiowanych uprzednio uprawnien.

Dzieki zintegrowaniu inferkoméw mozliwa
jest wizualizacja stanu rozméw, tworzenie ze-
stawien potqczen, a przede wszystkim alarmo-
we wywotanie operatora systemu nadrzedne-
go w celu poinformowania go o zdarzeniu lub
potrzebie pomocy. W sytuacjach alarmowych
w momencie nadejscia komunikatu o zdarze-
niu system moze wyswietlic widok z kamery,
kiéra rejestruje zgtoszone zdarzenie, co uta-
twia podjecie dalszych dziatan.

System integrujqcy pozwala takze oddzie-
li¢ cze$¢ detekcyjng od wykonawczej systemu
sygnalizacji alarmu pozarowego i wspomaga
proces sterowania i monitorowania jego prze-
biegu. Centrale systemu sygnalizacji pozaru
(SSP) spetniajg tym samym doktadnie takg
role, do jakiej zostaty stworzone — powiada-
miajg system nadrzedny o wykrytym pozarze.
Rejestracja alarméw na centralnym serwerze
umozliwia pézniejszq ich analize w powigza-
niu z innymi systemami bezpieczenstwa i auto-
matyki budynkowe;j.

Integracja systeméw bezpieczenstwa opty-
malizuje takze proces zwigzany z serwisowa-
niem i dokonywaniem okresowych przeglqdéw.
Dzieki mozliwosci prowadzenia dziennikéow
konserwacji i gromadzeniu protokotéw z prze-
gladéw w postaci formularzy, system integrujq-
cy zapewnia utrzymanie wysokiego stanu tech-
nicznego infrastruktury w budynku, jak réwniez
usprawnia przeprowadzanie napraw i konser-
wacji, zgodnie z przyjetym harmonogramem.

Optymalne wykorzystanie infegracii syste-
méw bezpieczenstwa polega zatem na takim
sprzezeniu réznorodnych funkcji, jakie petnig
poszczegdlne systemy, aby uzyska¢ synergicz-
ne efekty utatwiajgce zarzqdzanie funkcjono-
waniem budynku.

Proces budowania koncepcji integracii
systemow bezpieczenstwa

Aby wiadciciele i uzytkownicy budynkéow
mogli w petni korzystaé¢ z osiggnie¢ i funkcjo-
nalnosci infegracji systeméw  bezpieczenstwa
konieczna jest jasno sprecyzowana koncepcja
systemu zarzgdzania budynkiem. Dobrze prze-
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Przyktad centrum zarzqdzania bezpieczeiistwem w obiekcie

myslana koncepcja umozliwia dopasowanie
systemu zgodnie z indywidualnymi potrzebami
uzytkownika oraz optymalizacje funkcjonalno-
4ci, wygody, bezpieczenstwa i kosztéw eksplo-
atacji obiektu. W tym celu konieczne jest poste-
powanie wedtug okreslonego porzqdku, ktéry
odzwierciedla sie w nastepujgcych krokach:

1. Dokonanie audytu potrzeb i wymagan in-
westora/uzytkownika.

2. Uzgodnienie z inwestorem/uzytkownikiem
przyjetych zatozen.

3. Sprawdzenie informacji dotyczqcych moz-
liwoéci wspétpracy zastosowanego roz-
wigzania z urzqdzeniami pochodzgcymi
od réznych producentéw.

4. Sprawdzenie uniwersalnosci systemu pod
kgtem obstugi protokotéw komunikacyj-
nych.

5. Stworzenie projektu systemu na bazie po-
wyzszych ustalen.

6. Sprawdzenie skalowalnosci
rozwigzania.

7. Sprawdzenie, czy system jest w petni sie-
ciowy i pozwala na dowolne rozmieszcze-
nie stacji roboczych w dowolnym miej-
scu.

8. Okreslenie poziomu i stopnia integragji
poszczegdlnych systemoéw oraz relacji po-
miedzy systemami bezpieczenstwa a po-
zostalymi  systemami  teletechnicznymi
zainstalowanymi w budynku.

9. Okreslenie  wykorzystanego protokotu
komunikacyjnego oraz mozliwosci pracy
autonomicznej poszczegdlnych systemow,
niezaleznie od systemu integrujgcego.

10. Okreslenie struktury sieci oraz liczby stacji
operatorskich dla systemu integrujgcego.

11. Okreslenie wymagan technicznych wobec
urzqdzen oraz oprogramowania.

przyjetego
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12. Stworzenie struktury zintegrowanego sys-
temu, opisujqcej funkcje i zadania po-
szczegolnych elementéw.

Zaréwno nowo powstajqce jak i juz funk-
cjonujgce budynki muszq dostosowywaé sie
do zmieniajgcych sie potrzeb organizagji
i ksztattowa¢ $rodowisko pracy w zaleznosci
od rodzaju i stopnia ztozonosci zadan jakie
majq rozwigzywac. Elastyczno$¢ i skalowal-
no$¢ systemu infegrujgcego nabiera w tym
kontekscie szczegolnego znaczenia — musi
sie on bowiem zmienia¢ i dostosowywaé
do zmieniajgcych sie potrzeb uzytkownikow
obiektu.

W najblizszej przysztoséci integracja syste-
méw bezpieczenstwa bedzie musiata zmie-
rzy¢ sie z nowymi wyzwaniami i podota¢
realizacji jeszcze bardziej zaawansowanym
zadaniom. Jednym z nich jest integrowanie
coraz wiekszej liczby réznych systeméw bez-
pieczenstwa i urzqdzen — systemy powinny
zatem stawa¢ sie coraz bardziej otwarte.
Stopien otwartosci systeméw stwarza dla
integratoréw i uzytkownikéw wiekszg mozli-
woé¢ wyboru réznych rozwigzan.

Kolejnym zjawiskiem jest wprowadze-
nie standardéw branzowych, dzieki ktérym
bedzie tatwiejsza nie tylko integracja syste-
méw, ale réwniez umozliwiq one bardziej
harmoniiny i szybszy wzrost catej branzy.
Innym wyzwaniem jest transformacja syste-
méw integrujgeych od modeli bazujgeych na
dostarczaniu sprzetu do modeli bazujgcych
na opracowywaniu i dostarczaniu oprogra-
mowania i $wiadczenia ustug. ]
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